Beleid en procedure ter bescherming van
klokkenluiders

1. Context en wetgeving

De KBC-groep heeft beslist om het interne klokkenluidersbeleid en de bijhorende procedures te updaten
en in lijn te brengen met de meest recente Europese wetgeving (= Europese Directieve 2019/1937
‘inzake de bescherming van personen die inbreuken op het Unierecht melden’) en met de omzetting
ervan in Belgische wetgeving.

Deze wetgeving heeft een dubbel doel:
e Het aanmoedigen en faciliteren van meldingen die wantoestanden als onverantwoord gedrag,
corruptie, fraude, witwassen, ... aankaarten.
e Het beter beschermen van de melder van deze wantoestanden (ook ‘klokkenluider’ genoemd)
en zijn omgeving tegen mogelijke negatieve consequenties of sancties, die het gevolg kunnen
zijn van de melding.

Bij de verwerking van deze meldingen houdt KBC natuurlijk rekening met de rechten van alle
betrokkenen, zodat onze procedures in lijn zijn met de bestaande regelgeving (zoals o.a. de bescherming
van de privacy).

We verwachten dat dit herziene klokkenluidersbeleid, samen met de laagdrempeligheid en
gebruiksvriendelijkheid van een nieuwe tool, de KBC speak-up cultuur verder zal ondersteunen en
efficiénter maken.

Dit klokkenluidersbeleid treedt onmiddellijk in werking en vervangt alle vorige versies van dit beleid en
bijhorende procedures.

2. Wie kan een melding doen?

De nieuwe regelgeving maakt een onderscheid tussen het persoonlijke toepassingsgebied (= wie kan
een melding doen?) en de materiéle scope (= wat kan je melden)?

Werk-gerelateerde context als voorwaarde

Je kan pas wettelijk erkend worden als een klokkenluider, als de melding gebeurt op basis van
informatie die werd verkregen in een ‘werk-gerelateerde context’. En dit begrip wordt zeer breed
geinterpreteerd.



Daarom dit meer gedetailleerde (maar niet limitatieve) overzicht:

Kandidaat-medewerkers, huidige medewerkers met een tijdelijk of vast contract of ex-
medewerkers van een entiteit binnen de KBC-groep;

Contractors en ex-contractors (= zelfstandigen of medewerkers van andere bedrijven die al dan
niet deeltijds voor een juridische entiteit van de KBC-groep werken of hebben gewerkt);
KBC Verzekeringsagenten en hun medewerkers;

(Ex) consultants;

(Ex)-leveranciers;

Aandeelhouders, managers, directie (huidig en voormalig);

Vrijwilligers, stagairs, internships (al dan niet betalend — zowel huidige als voormalige
medewerkers);

Personen die de klokkenluider helpen/ondersteunen om de melding te doen

(collega’s, familie,...);

Derde partijen en rechtspersonen die gelinkt zijn aan de klokkenluider en
Vakbondsvertegenwoordigers

11 BELANGRIUJK: voor meldingen van inbreuken op gebied van financiéle diensten, producten en
markten en het voorkomen van witwassen van geld en terrorismefinanciering, kan elke persoon een
melding doen, ongeacht of de melder de informatie heeft bekomen in een werk-gerelateerde context.

Dit gaat o0.a. over:

Consumenten en beleggersbescherming op het gebied van financiéle diensten en
kapitaalmarkten;

Bankdiensten;

Kredietverstrekking;

Beleggingen;

Verzekering en herverzekering;

Individuele en bedrijfspensioenproducten;

Effecten;

Beleggingsfondsen;

Betalingsdiensten;

Meldingen in het kader van de antiwitwaswetgeving.

3. Wat kan je melden?

3.1 Wettelijke afbakening
De Europese richtlijn begrenst de wettelijke erkenning van meldingen tot inbreuken tegen de 10
domeinen van unierecht:

1. inbreuken i.v.m. overheidsopdrachten

2. inbreuken i.v.m. financiéle diensten, producten en markten (incl. het voorkomen van
witwassen van geld en de financiering van terrorisme)

3. inbreuken tegen de veiligheid en conformiteit van producten

4. inbreuken tegen veiligheid en beveiliging van alle transportmiddelen

5. inbreuken tegen milieubescherming

6. inbreuken tegen nucleaire beveiliging of beveiliging tegen schadelijke stralingen



7. inbreuken tegen de voedselveiligheid, voederen van dieren en de gezondheid en welzijn van
dieren

8. inbreuken tegen volksgezondheid

9. inbreuken tegen consumentenbescherming

10. inbreuken tegen bescherming van de persoonlijke levenssfeer en persoonsgegevens, en de
beveiliging van netwerk- en informatiesystemen

De Belgische wetgeving heeft aan deze door Europa erkende domeinen nog 2 domeinen toegevoegd:
11. inbreuken bij de bestrijding van belastingfraude
12. inbreuken bij de bestrijding van sociale fraude.

3.2 Wat met meldingen buiten deze scope?

Bepaalde interne meldingen waarop de klokkenluidersregelgeving (en de daaruit voortvloeiende
beschermingsmechanismen) niet van toepassing is, zal KBC toch als strikt vertrouwelijk behandelen,
zonder dat de melder — als gevolg van deze melding — enig nadeel van KBC moet vrezen.

Dit geldt uiteraard slechts voor zover de melding te goeder trouw wordt gedaan.
Het betreft in het bijzonder meldingen over:
- immoreel of onethisch gedrag en/of

- gedragingen die de geloofwaardigheid en reputatie van (de entiteiten van) KBC Groep in gevaar
brengen.

3.3. Voorwaarden

Het gaat niet alleen over de schendingen/inbreuken in klassieke zin, maar ook over:
e Nalatigheden;
e Inbreuken waarvan je vermoedt (en concrete aanwijzingen hebt) dat ze gaan gebeuren;
e Pogingen om inbreuken te verbergen.

Daarnaast moet een melder op het ogenblik van de melding gegronde redenen hebben om aan te
nemen dat de informatie waarop hij zich baseert correct is.

4. Hoe kan je een melding doen?
De klokkenluidersregelgeving maakt het onderscheid tussen 3 types van rapporteringskanalen:

1. Interne meldingen via KBC-sites van de betrokken juridische entiteiten van de KBC-groep (=
interne SharePoint, externe website, KBC e-mails, meeting met compliance-collega’s,...)

2. Externe meldingen: dit kan bij de Federale Co6rdinator, de door de overheid nog aan te wijzen
bevoegde autoriteit (en bij gebrek aan dergelijke aanwijzing de Federale Ombudsmannen) of via
de externe regelgever (FSMA, NBB,...)

3. Publieke openbaarmaking (via pers, social media,...)

De melder kiest vrij welk rapporteringskanaal hij of zij het meest geschikt acht.
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4.1 Interne meldingen
Dit wordt niet alleen binnen KBC, maar ook door de wet- en regelgever naar voor geschoven als het
meest geschikte rapporteringskanaal.

Als klokkenluider kan je intern binnen iedere entiteit van de KBC-groep een melding doen via alle
mogelijk communicatiekanalen (= per brief, e-mail, telefonisch, persoonlijk gesprek,...), maar we
vermelden hieronder de 2 belangrijkste:

e Meldingen via onze interne SharePointsite of externe websites

e Meldingen via de groepsmailbox: ‘reporting@kbc.be’

Meldingen via de KBC-websites (= voorkeurkanaal)

Via linken op de interne SharePointsite site en de externe website, kom je op een beschermde pagina
terecht, waar je snel en eenvoudig je melding kan registreren (= ‘Meldsysteem voor onethisch
handelingen’).

e Een combinatie van vragen zal je helpen/ondersteunen om je melding te structureren.

e Je kan via deze tool ook anoniem meldingen doorgeven en toch blijven communiceren met de
onderzoekers over de inhoud van de melding, zonder je identiteit prijs te geven.

o Achterliggend wordt deze informatie tijdelijk gestockeerd in een beveiligde tool. De informatie
op basis van een specifieke melding is enkel toegankelijk is voor de personen die deze info
nodig hebben voor verder onderzoek en opvolging van die melding.

e De eventuele communicatie met de onderzoeker wordt ook altijd vanuit deze beveiligde tool
gevoerd. Je kan daarvoor als melder een beveiligde mailbox aanmaken (al dan niet anoniem),
die je kan gebruiken om gegevens op te laden (incl. foto’s, bestanden,...) en om info uit te
wisselen met de onderzoeker. Deze beveiligde mailbox garandeert dat deze informatie altijd in
een besloten, veilig en beschermd systeem blijft.

Meldingen via de groepsmailbox ‘reporting@kbc.be’

Deze mailbox, beheerd door Group Compliance, werd ook in het verleden al gebruikt voor meldingen
van klokkenluiders.

De ontvangen meldingen in deze mailbox zullen door Compliance in de beveiligde tool worden
geregistreerd, zodat we ook voor deze meldingen - indien nodig - vanuit het besloten, veilige en
beschermde systeem kunnen communiceren met de melder/klokkenluider.

Compliance als centrale aanspreekpunt

Gezien haar wettelijk beschermde onafhankelijkheid, fungeert de Compliance-afdeling als
meldingsbeheerder (= aanspreekpunt), waar alle klokkenluidersverslagen en -meldingen worden
ontvangen, gecontroleerd en opgeslagen. Andere entiteiten/personen zijn verplicht om alle
binnenkomende meldingen van inbreuken die ze zelf ontvangen, onmiddellijk aan de Compliance
afdeling door te geven.

Afhankelijk van het lokale beleid of de lokale organisatiestructuur, kan de Compliance-afdeling het
effectieve onderzoek van de melding toevertrouwen aan een onafhankelijke onderzoekscel (zoals bv aan
Inspectie). Compliance ziet erop toe dat elk onderzoek van een melding altijd in volle onafhankelijkheid
verloopt en dat dit onderzoek altijd zowel ‘a charge’ als ‘a décharge’ wordt gevoerd, waarbij de
confidentialiteit van de identiteit van de melder strikt wordt gewaarborgd (zie verder).



Ontvangstmeldingen aan de melder

Binnen de 7 kalenderdagen ontvangt de melder altijd een bevestiging van de melding, met een korte
toelichting van wat de volgende stappen zijn en of de melding al dan niet ‘beschermingswaardig’ is
volgens het toepassingsgebied van de wet.

Uiterlijk binnen de 3 maanden krijgt de melder ook feedback over de resultaten van het onderzoek dat
werd gevoerd n.a.v. zijn/haar melding, op voorwaarde dat deze melding binnen de wettelijke scope van
een klokkenluidersregeling valt.

4.2 Externe meldingen
Een klokkenluider kan ook beslissen om direct een melding te doen bij een extern meldingskanaal (zoals
de NBB, de FSMA, of de nieuwe, nog op te richten Belgische klokkenluidersauthoriteit), in het bijzonder
wanneer:

e De interne meldingskanalen niet beschikbaar zijn of niet naar behoren functioneren;

e Er geen passende follow-up is na interne meldingen of

e De melder een gegronde redenen heeft om aan te nemen dat hij ofwel slachtoffer zal worden

van represailles of dat de autoriteit beter in staat is om doeltreffende maatregelen te nemen.

4.3 Publieke openbaarmaking
Dit is alleen toegestaan als:
e De interne en externe meldingen onbehandeld blijven en er geen passende actie wordt
ondernomen;
e De melder redelijke gronden heeft om aan te nemen dat de inbreuk een imminent en duidelijk
gevaar vormt voor het openbaar belang of

e erin geval van externe melding een risico op represailles bestaat, of het niet waarschijnlijk is dat de
inbreuk doeltreffend wordt verholpen, omwille van bijzondere omstandigheden.

5. Hoe zit het met de bescherming van de melder/klokkenluider?

5.1 Meldingen te goeder trouw

Het spreekt voor zich dat elke richtlijn of gedrag volstrekt ontoelaatbaar is als dit personen belemmert,
verhindert of verbiedt om een melding (of openbaarmaking) te doen, in overeenstemming met
onderhavige principes. Dit kan bovendien aanleiding geven tot strafsancties.

De identiteit van de melder die een melding te goeder trouw doet blijft strikt confidentieel. Zijn of haar
identiteit, maar ook de informatie waaruit de identiteit kan worden afgeleid, kan slechts in een heel
beperkt aantal wettelijke gevallen worden bekend gemaakt aan andere personen dan deze die bevoegd
zijn voor het ontvangen, het onderzoek en opvolging van de melding:
- wanneer de melder daartoe zijn vrije en uitdrukkelijke toestemming geeft of
- op basis van een verplichting, die voortvloeit uit een bijzondere wetgeving in het kader van
onderzoek door nationale autoriteiten of gerechtelijke procedure (0.a. om de rechten van
verdediging van de betrokkene te waarborgen).

KBC garandeert dat zij t.a.v. klokkenluiders geen enkele nadelige behandeling zal stellen of nadelige
maatregel zal nemen, als gevolg van meldingen die te goeder trouw gebeuren.



Een persoon die te goeder trouw een melding doet, kan noch burgerrechtelijk, noch strafrechtelijk, noch
tuchtrechtelijk vervolgd worden omwille van de melding (of openbaarmaking) over (mogelijke)
inbreuken. Er kan in deze situatie ook geen enkele professionele sanctie uitgesproken worden als gevolg
van een dergelijke melding. Klokkenluiders kunnen ook niet aansprakelijk worden gesteld voor het
verwerven van of toegang tot de informatie die wordt gemeld (of openbaar wordt gemaakt), tenzij die
verwerving of die toegang op zichzelf een strafbaar feit vormde.

Vergelding, schorsing, ontslag, demotie (of het onthouden van promotie), het niet verlengen van
contracten, achterhouden van opleidingen, daadwerkelijke represailles, bedreigingen, discriminatie
en/of andere vormen van onbillijke behandeling t.a.v. de klokkenluider als gevolg van dit soort
meldingen (of openbaarmaking), zal altijd beschouwd worden als een ernstige inbreuk op deze
principes.

Bij inbreuken op de bescherming van klokkenluiders, zullen passende acties worden ondernomen om de
positie van de klokkenluider te vrijwaren, terwijl de wettelijk bepaalde beschermingsmaatregelen die
aan de klokkenluider worden geboden onverminderd blijven gelden.

5.2. Kwaadwillige meldingen

De klokkenluider mag geen misbruik maken van de meldingsprocedure door kwaadwillige, lichtzinnige
of oneerlijke meldingen te doen (= bv door opzettelijk en bewust onjuiste of misleidende informatie te
geven).

Wanneer het gevoerde onderzoek uitwijst dat opzettelijk en bewust onjuiste of misleidende informatie
werd gemeld, dan heeft de melder geen recht op de bescherming en kunnen passende sancties worden
opgelegd (= waaronder deze voorzien in arbeidsreglement of in andere toepasselijke wetgeving).
Bovendien heeft iedere persoon die door dergelijke meldingen (of openbaarmakingen) schade lijdt,
recht op het instellen van schadevergoedingsmaatregelen.

6. Welke bescherming geniet de persoon op wie de melding betrekking heeft?

KBC garandeert ook bescherming van de persoon op wie de melding betrekking heeft. De
meldingsbeheerder binnen Compliance zal het evenwicht bewaken tussen de belangen en rechten van
alle betrokken partijen. Het interne onderzoek i.v.m. de melding zal op een onafhankelijke en
onpartijdig wijze worden gevoerd, waarbij er rekening wordt gehouden met zowel de belastende als de
ontlastende elementen.

Naast de wettelijke verplichting i.v.m. geheimhouding, heeft de betrokken persoon recht op informatie
over de inbreuken die hem worden toegeschreven. Hij/zij heeft ook het recht om het eigen standpunt
mee te delen en zijn/haar recht op verdediging uit te oefenen. Indien nodig kan de persoon ook de
nodige correcties laten doen als bepaalde gegevens uit het dossier onvolledig of onjuist zijn. De
betrokken persoon mag wel geen kopieén te maken van gegevens van de melding, noch van aan het
onderzoek gerelateerd materiaal, van bevindingen en/of van genomen maatregelen; en dit ongeacht het
format of de dragers waarop deze informatie is opgeslagen.

Om het onderzoek niet te hinderen, kan het recht op informatie tijdelijk worden opgeschort of zelfs
worden beperkt. We benadrukken wel dat ook in dit verband de identiteit van de klokkenluider nooit
kan worden meegedeeld aan de betrokkene, noch iedere informatie waaruit zijn/haar identiteit



rechtstreeks of onrechtstreeks kan worden afgeleid. Van deze geheimhouding kan slechts onder strikte
wettelijke voorwaarden worden afgeweken (zie hoger).

7. Hoe verloopt een onafhankelijk onderzoek?

7.1 Onafhankelijke onderzoekscel
Meldingen worden onderzocht door een onafhankelijke onderzoekscel.
Deze cel

- Kan specifieke onderzoekstaken verrichten (of laten verrichten) om zo snel mogelijk te
achterhalen of de gemelde vermoedens gegrond zijn;

- Kan de klokkenluider op de hoogte houden (of dit laten doen door de Compliance functie) van
de voortgang van het onderzoek. De klokkenluider heeft een recht van toegang tot de
persoonsgegevens die op hemzelf betrekking hebben. Dit recht kan worden beperkt door de
rechten van anderen, het belang van het onderzoek of de wettige belangen van de entiteit. Dit
recht laat de klokkenluider niet toe om foto’s of kopieén te nemen van documenten of ander
materiaal dat voorwerp uitmaakt van het onderzoek ;

- Zorgt ervoor dat de identiteit van de melder/klokkenluider geheim blijft (de bron mag niet
worden bekendgemaakt), tenzij deze melder/klokkenluider er uitdrukkelijk mee toestemt dat
zijn/haar identiteit wordt bekendgemaakt of tenzij dit wettelijk is vereist (bijv. in geval van een
gerechtelijk onderzoek). Dit verhindert evenwel niet dat de melder, zoals alle andere
betrokkenen, kan gehoord worden i.v.m. de gemelde zaken;

- Staat in voor de bescherming van de rechten van de persoon waarop de melding betrekking
heeft.

- Meldt de resultaten van het onderzoek aan Compliance, die als meldingsbeheerder instaat voor
de rapportering en het bijhouden van een register van meldingen.

7.2 Garantie van vertrouwelijkheid en objectiviteit

Alle onderzoekers van de onafhankelijke onderzoekscel zijn onderworpen aan strikte ethische regels
i.v.m. het waarborgen van de nodige discretie en terughoudendheid.

Daarom verwacht KBC van iedere medewerker dat hij/zij te goeder trouw meewerkt aan een onderzoek.
In geval van een belangenconflict of als de onafhankelijkheid van een interne of lokale onderzoeker in
het gedrang komt, kan er een beroep worden gedaan op een externe partij om het onderzoek te voeren.

8. Controle en rapportering

De Compliance-functie zal de resultaten van de onderzoeken van de meldingen, in overeenstemming
met de gebruikelijke rapporteringslijnen, aan het Directiecomité rapporteren, zonder de identiteit van
de klokkenluider prijs te geven. Zij ziet erop toe dat de informatie, die via de klokkenluider wordt
aangebracht, ook effectief wordt onderzocht en dat, indien relevant, de nodige maatregelen worden
getroffen om de mistoestanden te beéindigen.

De Compliance-functie is ook verantwoordelijk voor het documenteren van de melding en ziet erop toe
dat in dit beleid vermelde principes worden nageleefd. De Compliance Officers van de betrokken
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entiteiten brengen in hun periodieke en jaarlijkse rapporteringen aan het Directiecomité en aan het Risk
& Compliance Comité verslag uit over de status, de implementatie en de werking van dit beleid ter
bescherming van de klokkenluiders.

Om de effectiviteit van het klokkenluidersbeleid te kunnen bewijzen houdt de Compliance functie van
de betrokken entiteit een register bij, waarin de meldingen van de inbreuken worden bijgehouden. Dit

register vermeldt geen identiteitsdata van de betrokkenen, maar wel welk gevolg werd gegeven aan de
melding en waarom.

9. Uitzonderingen op dit beleid

De in dit beleid uiteengezette principes zijn minimumregels, die van toepassing zijn op alle entiteiten
van de KBC-groep.

Vragen over dit beleid en de bijhorende procedures kan je richten aan reporting@kbc.be.
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